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Lirandemal

Efter genomgangen kurs skall studenten

Kunskap och forstdelse
- visa forstéelse for natverksutrustning och dess funktion for sikerhet i natverk

- visa forstdelse for centrala begrepp inom nitverkssikerhet

Fdrdighet och formdga

- visa firdighet i planering och uppsittning av sikerhetslosningar for sma och stora niatverk

Virderingsformdga och forhdllningssdtt
- visa insikt i etiska aspekter inom nitverksteknik med avseende pé loggning, avlyssning,

penetrationstestning och liknande

Innehall
Kursen gir igenom vanliga sikerhetshojande atgirder i nitverk. Nitverkutrustning konfigureras med
speciell tyngpunke pa identifiering av anvindare, behérighetskontroll, manuella och automatiska

sikerhetsatgirder samt siker dverforing av data 6ver publika nitverk sisom Internet.

Kursen innehiéller fé6ljande moment:

- Sikerhetskoncept och principer

- Sikerhetskonceptet AAA

- Sikerhet i lokala nitverk

- Sikring av nitverket med brandviggar

- Kryptering och sammanlinkande av lokala nitverk m.h.a. tunnling (VPN)

- Brandviggstekniker f6r automatisk identifiering av hot (IDS) och automatiska motitgirder mot dessa

hot (IPS)

Undervisningsformer

Foreldsningar och laborationer.

Undervisningen bedrivs normalt pa svenska men undervisning pa engelska kan férekomma.
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Forkunskapskrav
Grundliggande behorighet samt genomgingen kurs i Switch- och WAN-teknik, 9 hp (eller motsvarande
kunskaper).

Examination och betyg
Kursen bedoms med betygen 5, 4, 3 eller Underkind.

Poingregistrering av examinationen for kursen sker enligt f6ljande system:

Examinationsmoment Omfattning | Betyg
Tentamen' 3 hp 5/4/3/U
Laborationer 3 hp U/G

1 Bestimmer kursens slutbetyg vilket utfirdas forst niér samtliga moment godkints.

Kurslitteratur

Litteratur
Kurslitteraturen faststills en manad fore kursstart.

CCNA Security 640-554 Official Cert Guide (Inbunden). ISBN13: 9781587204463
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